UMOWA
powierzenia przetwarzania danych osobowych 

zawarta w dniu ………………. r.

pomiędzy stronami: Gminą Pilzno z siedzibą w Pilźnie (39-220) ul. Rynek 6 reprezentowaną przez Ewę Gołębiowską – Burmistrza Pilzna 
zwaną dalej Administratorem 
a
………………………….., , reprezentowana przez:

1. ……………..
zwana dalej Podmiotem przetwarzającym.
§ 1.

Powierzenie przetwarzania danych osobowych

1. Strony zawarły umowę nr ………….. z dnia ……………….. r., zwaną dalej „Umowa podstawowa”, 
w związku z wykonywaniem której Administrator powierza Podmiotowi przetwarzającemu 
na podstawie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 w sprawie ochrony osób fizycznych  w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej umowie powierzenia przetwarzania danych osobowych( zwanej dalej „umowa”).

2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową oraz przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

3. Podmiot przetwarzający oświadcza, że dysponuje doświadczeniem, wiedzą, środkami technicznymi i wykwalifikowanym personelem co umożliwia mu prawidłowe wykonanie niniejszej umowy w celu  zapewnienia zgodności przetwarzania z przepisami prawa oraz ochronę praw osób, których dane dotyczą. 
4. Podmiot przetwarzający oświadcza, iż zastosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia.
§ 2.

Zakres i cel przetwarzania danych

1. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie umowy dane dotyczące kategorii osób tj. właściciele nieruchomości w Gminie Pilzno.

2. Przetwarzanie obejmować będzie następujące rodzaje danych osobowych: 
imię i nazwisko, adres zam., nr działki i telefon.
3. Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie do realizacji Umowy podstawowej.
§ 3.

Przekazywanie danych

1. Podmiot przetwarzający może przetwarzać dane powierzone przez Administratora wyłącznie w zakresie określonym w  § 2 pkt 2. Pozostałe dane z którymi podmiot przetwarzający się zapozna podczas świadczenia usługi zgodnie z Umową podstawową zobowiązany jest również zachować w tajemnicy oraz zabezpieczać je zgodnie z Rozporządzeniem oraz innymi przepisami powszechnie obowiązującymi dotyczącymi ochrony danych osobowych.
§ 4.

Zobowiązania Przetwarzającego

1. Podmiot przetwarzający przed rozpoczęciem przetwarzania danych osobowych musi podjąć środki zabezpieczające dane osobowe o których mowa w art. 32 Rozporządzenia i zobowiązuje się wdrożyć i utrzymywać je przez czas przetwarzania danych. 
2. Podmiot przetwarzający:

1) nie decyduje o celach i środkach przetwarzania danych powierzonych przez Administratora;

2) prowadzi od …………… r. rejestr kategorii czynności przetwarzania wynikający z art. 30 
ust. 2 Rozporządzenia jeżeli ten obowiązek go dotyczy.
4. Podmiot przetwarzający zobowiązuje się do niewykorzystywania przekazanych danych w celach innych niż związane z realizacją Umowy podstawowej do przechowywania dokumentów zawierających przekazane dane, w czasie nie dłuższym niż czas niezbędny do zrealizowania Umowy podstawowej i obowiązków wynikających z przepisów prawa.
5. Podmiot przetwarzający informuje niezwłocznie Administratora o wszelkich:

1. czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przed Generalnym Inspektorem Ochrony Danych Osobowych/Urzędem Ochrony Danych Osobowych, urzędami państwowymi, policją lub przed sądem.

2.  stwierdzeniach naruszenia ochrony danych osobowych bez zbędnej zwłoki i zgłasza je Administratorowi w ciągu 24 godzin od powzięcia informacji o naruszeniu, ponadto prowadzi rejestr naruszeń oraz odpowiednią procedurę postępowania w sytuacjach naruszeń.
6. Podmiot przetwarzający zobowiązuje się do udzielania Administratorowi na każde żądanie, informacji na temat przetwarzania danych powierzonych przez Podmiot przetwarzający.

7. Podmiot przetwarzający odpowiada za wszelkie wyrządzone osobom trzecim szkody, które powstały w związku z nienależytym przetwarzaniem przez podmiot przetwarzający powierzonych danych.

§ 5.

Sposób wykonania umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy oraz przeszkoli je z zakresu przetwarzania danych osobowych.

4. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzane dane w tym przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem danych zobowiązany jest przekazać dane Administratorowi oraz zaprzestać przetwarzania danych osobowych, usunąć wszelkie kopie ze swoich zbiorów, systemów informatycznych chyba że przepisy powszechnie obowiązującego prawa nakładają obowiązek na Podmiot przetwarzający do ich przechowywania po wygaśnięciu Umowy podstawowej. 
6. Podmiot przetwarzający współpracuje z  Administratorem w niezbędnym zakresie wywiązywania się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się 
z obowiązków określonych w art. 32-36 Rozporządzenia.

§6
Prawo kontroli.
1. Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.

2. Administrator realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego 
i z minimum 3 dniowym jego uprzedzeniem.

3. Administrator zastrzega sobie prawo do kontroli Podmiotu przetwarzającego przed wejściem 
w życie Rozporządzenia w celu weryfikacji poziomu zabezpieczeń powierzonych danych.
4. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora nie dłuższym niż 7 dni.
5. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.
§7
Podpowierzenie.

1. Podmiot przetwarzający może powierzyć w drodze umowy, na podstawie przepisów powszechnie obowiązujących oraz Rozporządzenia dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w przypadku gdy Administrator wyrazi na to zgodę. 
2. Podmiot przetwarzający każdorazowo przed dokonaniem czynności podpowiedzenia musi poinformować Administratora o zamiarze zawarcia umowy podpowierzenia i przekaże Administratorowi informację na temat podwykonawcy w zakresie:  dane identyfikujące podmiot, okres podpowierzenia, charakter i cel podpowierzenia, rodzaj danych i kategorię podmiotów danych, które miałyby być podpowierzane.
3. Administrator wyrazi zgodę lub odmówi jej wyrażenia na podpowierzenie w terminie 7 dni od otrzymania wszystkich powyższych informacji.
4. Podmiot przetwarzający obowiązany jest prowadzić listę podmiotów, którym podpowierzył przetwarzanie danych osobowych i udostępnić ją na każde żądanie Administratora.
5. Podmiot przetwarzający informuje Administratora o każdym przypadku rozwiązania umowy podpowiedzenia w terminie 3 dni od rozwiązania takiej umowy.
6. Podmiot przetwarzający zapewni, aby w umowie zawartej z podwykonawcą zostały nałożone te same obowiązki ochrony danych osobowych, jakie przewiduje niniejsza umowa w stosunku do Podmiotu Przetwarzającego.

7. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.

8. Podmiot przetwarzający nie ma prawa przekazać podwykonawcy całości wykonania Umowy.

9. Podmiot przetwarzający oświadcza, że nie przekazuje danych do państwa trzeciego lub organizacji międzynarodowej (czyli poza Europejski Obszar Gospodarczy („EOG”)). Przetwarzający oświadcza również, że nie korzysta z podwykonawców, którzy przekazują Dane poza EOG.

10. Jeżeli Podmiot przetwarzający ma zamiar lub obowiązek przekazywać Dane poza EOG, informuje o tym Administratora, w celu umożliwienia Administratorowi podjęcia decyzji i działań niezbędnych do zapewnienia zgodności przetwarzania z prawem lub zakończenia powierzenia przetwarzania.

11. Jeżeli Podmiot przetwarzający wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o którym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzający informuje o tym Administratora w celu i w zakresie niezbędnym do wykonania przez Administratora obowiązku informacyjnego.

§8
Odpowiedzialność Podmiotu przetwarzającego.

1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.

2. Podmiot przetwarzający odpowiada za szkody spowodowane swoim działaniem w związku z niedopełnieniem obowiązków, które RODO nakłada bezpośrednio na Przetwarzającego lub gdy działał poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Podmiot przetwarzający odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem właściwych środków bezpieczeństwa.

§9
Czas obowiązywania umowy.

Niniejsza umowa obowiązuje od ……………. r. przez czas określony tj. do dnia zakończenia i odbioru usługi.
§10
Rozwiązanie umowy.

1. Administrator może rozwiązać niniejszą umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający:

a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposób niezgodny z umową;

c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
§11
Zasady zachowania poufności.

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.

3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.

§ 12
Postanowienia końcowe.

1. Zmiany i uzupełnienia postanowień niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.

2. W sprawach nieuregulowanych niniejszą umową zastosowanie znajdują przepisy Kodeksu cywilnego oraz rozporządzenia RODO i ustawy z dnia 10.05.2018 r. o ochronie danych osobowych.

3.  Umowa została zawarta w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
      ……………………………………….




……….……………………………… 
podpis Podmiotu przetwarzającego

          


      podpis Administratora 
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